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Teleservicebox

FFEG

Bis spéatestens Ende 2018 sollte jeder analoge
Telefon-Anschluss der Deutschen Telekom auf
digitale IP-Technologie umgestellt werden.

Durch diese Umstellung besteht zuklnftig keine oder
nur noch bedingt die Méglichkeit, eine zuverlassige
analoge Teleserviceverbindung zu den Pfiffner Maschinen
aufzubauen.

Die Firma Pfiffner hat daraufhin fir ihre Kunden eine Teleservice-
box entwickelt, mit dieser seit 2018 die Moglichkeit besteht,
eine Teleserviceverbindung zu den Maschinen aufzubauen.

Alle Modelle bendtigen eine Spannungsversorgung von 230V.
Die Verbindung zur Maschine erfolgt Gber Netzwerkkabel.



Modelle

» Grundmodell
Teleservicebox LAN, ohne WLAN, ohne Mobilfunknetz 3G.
Einbindung Uber Netzwerkkabel ins firmeneigene Netzwerk
und somit ins Internet (kabelgebunden).

> Modell 2
Teleservicebox LAN + WLAN, ohne Mobilfunknetz 3G.
Ausstattung wie das Grundmodell, kann jedoch auch kabel-
los Uber WLAN eingebunden werden.

Wissenswertes zum Thema Fernwartung

> Ziele

Durch den Einsatz der Fernwartung sollen Stillstandszeiten

und Reaktionszeiten im Service minimiert werden. Mit der

VPN-L8sung werden folgende Ziele verfolgt:

- Abldsung des DFU-Modems durch Ethernet basierende
Firewalls

- Verschlisselung der Ubertragung zwischen Maschine und
Service-Techniker

» Pfiffner Online Services
LPfiffner Online Services” ist eine standardisierte Fernwar-
tungslosung fur alle Pfiffner Maschinen.

» Voraussetzungen
Far die Fernzugriffslésung sind folgende Punkte erforderlich:
- Netzwerkanschluss, wahlweise mit einer festen IP-Adresse
oder einer zugewiesenen via DHCP
- In der Firewall des Kunden mussen die UDP-Ports 500
und 4500 fur ausgehende Verbindungen zugelassen sein

» Modell 3
Teleservicebox LAN + Mobilfunknetz 3G, ohne WLAN.
Ausstattung wie das Grundmodell, kann jedoch auch
per Mobilfunk die Verbindung zum Internet herstellen.
Mobilfunk-Vertrag ist nicht enthalten.

» Modell 4
Teleservicebox LAN + WLAN + Mobilfunknetz 3G.
Beinhaltet alle 3 Funktionen der Modelle: Grundmodell,
Modell 2 und 3.

» Sicherheitsaspekte

- Die Fernwartungs-Module sind VPN-fahig und verschlisseln
alle Daten nach dem sicheren Standard IPsec. Damit ist
eine sichere und einfache Fernwartung von Maschinen
Uber offentliche Netze wie beispielsweise dem Internet
maoglich.

- Es ist flr den Servicetechniker nicht méglich, durch den
VPN-Tunnel, zurtck durch das VPN-Modem, eine Verbin-
dung mit dem Kundennetz aufzubauen.

- Von der Firewall des Kunden wird lediglich eine ausgehende
Verbindung aufgebaut. Es missen also keine Ports ein-
gehend gedffnet werden.
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